
№ Модуль/Раздел Лекции 
Практические 

занятия  

Самостоятельная 

работа  

Форма контроля  Всего 

часов 
зачет  экзамен 

| Ценностно-смысловой компонент КИБ 8 8 10 8   34 

1.1. Сущность и содержание понятия «культура информационной безопасности» 2 2 2 2   8 

1.2. Правовые основы информационной безопасности 2 2 2 2   8 

1.3. Ценности информационной безопасности 2 2 3 2   9 

1.4. Этика информационного взаимодействия в цифровом пространстве 2 2 3 2   9 

II Когнитивный компонент КИБ 8 8 12 8   36 

2.1. 
Основные понятия, термины и определения в области информационной 

безопасности 
2 2 3 2   9 

2.2. Основные угрозы и уязвимости в цифровом прострпанстве 2 2 3 2   9 

2.3. Принципы функционирования информационных систем и сетей 2 2 3 2   9 

2.4. Современные методы и средства защиты информации 2 2 3 2   9 

III Технический компонент КИБ 8 8 12 8   36 

3.1. Работа с базовыми инструментами кибербезопасности 2 2 3 2   9 

3.2. Безопасность в сети: как защитить себя онлайн 2 2 3 2   9 

3.3. Защита данных: шифрование и конфиденциальность 2 2 3 2   9 

3.4. Распознавание угроз и правильные привычки в цифровом пространстве 2 2 3 2   9 

IV Поведенческий компонент КИБ 8 8 12 8   36 

4.1. Психология восприятия информации 2 2 3 2   9 

4.2. Психология безопасного поведения 2 2 3 2   9 

4.3. Алгоритм безопасного поведения в цифровом пространсве 2 2 3 2   9 

4.3.  Саморегуляция и самоконтроль в цифровом пространстве 2 2 3 2   9 

  Итоговая аттестация 0 0 0 0 2 2 

  Комплексное тестирование по всем изученным темам         2 2 

              0 

  ВСЕГО 32 32 46 32 2 144 

 


